Od propagandy do trollingu — teoria spiskowa
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Poza bezposrednimi cyberatakami na
struktury informatyczne, serwery, a nawet
serwisy informacyjne to wlasnie propaganda
w Internecie jest glownym filarem nowej
doktryny wojennej — doktryny wojny
hybrydowej. Cho¢ o internetowych trollach i
propagandzie mowiono juz od dluzszego
czasu, prawdziwy przelom w tej sprawie mial

miejsce zaledwie Kilka lat temu.




Na przestrzeni ostatnich lat moglismy obserwowac¢ wiele
przypadkow dowodzacych jednoznacznie, ze przeniesienie
dzialan wojennych do cyberprzestrzeni nie jest juz fikcja.
Metody prowadzenia wojny hybrydowej opieraja sie w duzej
mierze na dzialalnosci wywiadu i kontrwywiadu. Od mozliwosci
zniszczenia infrastruktury informacyjnej przeciwnika
wazniejsza jest mozliwos¢ pozyskania danych i wyeliminowania
dzieki nim systemow bezpieczenstwa.

sore;

W dzialalnosci wywiadowczej
najwazniejsze jest pozyskanie informacji.
Niezaleznie od ich tresci moga sie one
okaza¢ przydatne w najmnie|j
oczekiwanym momencie. Dlatego w czasie
zimnej wojny szpiedzy z narazeniem
zycia poznawali rytm dnia swoich
»obiektow” i gromadzili na ich temat
wszelkie mozliwe do zdobycia informacje.
Teraz rozgrywki szpiegowskie przeniosly
si¢ do sieci, gdzie po czesci to sami
uzytkownicy napedzajq ich dzialania.




Dla zdolnego hakera przechwycenie danych, hasel czy
numerow kont bankowych nie stanowi praktycznie zadnego
problemu, poniewaz wielu uzytkownikow w ogole nie
podejmuje nawet podstawowych srodkow bezpieczenstwa w
pracy z komputerem. Szczegolny nacisk na tego typu
zagrozenia kladzie rowniez Komisja Europejska, opisujac
europejskie podejscie do umiejetnosci korzystania z mediow

w srodowisku cyfrowym (2007).
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Scenariusz manipulaciji




Etap 1 — rekonesans

Zaklada gromadzenie informacji na
temat planowanej akcji oraz analize
docelowych odbiorcow. W ramach tych
dzialan zbierane sa informacje o
osobach potencjalnie zainteresowanych
tematem dzialan, ich lojalnosci, a takze
wiedzy w danym obszarze.




Etap 2 — zbrojenia

Zaklada przygotowanie, spreparowanie
kluczowej historii i wlasnej wersji
faktow, Kktore nastepnie majga zostac
przekazane docelowym odbiorcom. Ten
etap zaklada rowniez przygotowanie

dodatkowych fake newséw|l 0

wspomagajacych kluczowa historie oraz
opracowanie roznych ,alternatywnych
wersji” danego wydarzenia. Prowadzi to
do wytworzenia szumu informacyjnego
wokol danego tematu i doslownego
zalania Internetu zmanipulowanym
przekazem.




Etap 3 — dostawa

Zaklada rozpowszechnianie
przygotowanych wczesniej,
spreparowanych materialow 1 fake
newsow za posrednictwem okreslonych
kanalow komunikacji, np. medialf
spolecznosciowe lub tradycyjne media.
Ponadto dzialania na tym szczeblu
zakladaja rowniez mozliwos¢
wykorzystania wszelkich mozliwych
kanalow rozpowszechniania fake
newsow, w tym przede wszystkim
manipulacji i dezinformacji, za pomoca
sieci botow oraz farm internetowych
trolli.




Etap 4 — eksploatacja

Zaklada stale podgrzewanie tematu w
mediach spolecznosSciowych 1
wzmacnianie wiarygodnosci fake
newsow poprzez podsycanie nastrojow
konkretnych grup spolecznych ij
sympatykow oraz aktywistow
utozsamiajacych si¢ juz z lansowang
ideq.




Etap 5 — utrwalanie

Jeden z kluczowych krokow majacych zwiekszy¢
wiarygodnos¢ calej akcji propagandowej.
Zaklada dotarcie do jak najwiekszej grupy
docelowej, w tym takze do osob nastawionych
krytycznie. Glownym celem na tym etapie jest
niejako wymuszenie na uzytkownikach interakcji
i tzw. efektu wirusowego. Im wiecej osob bedzie
pisalo/mowilo na dany temat, tym wiecej osob o
nim przeczyta i uslyszy i w ten sposob wydatnie
wzrosnie liczba potencjalnych zwolennikow
lansowanej idei lub grono osob, ktore po prostu
uwierza w propagowane w ten sposob fake newsy.
Czesto wykorzystuje sie tu wrazenie klotni na
dany temat i preparuje sie wpisy o wydzwieku
pozytywnym 1 negatywnym w celu podniesienia
rangi fake newsa oraz zwrocenia uwagi osob
poczatkowo Kkrytycznie nastawionych.




Etap 6 — podtrzymanie zaangazowania
Z.aklada wprowadzenie do gry
przygotowanych na wczesniejszych
etapach ,historii wspierajacych”
i podsycanie aktywnosci na mozliwie
Nnajwyzszym poziomie.




Etap 7 — przejscie od stlow do czynow
Zaklada realizacje dzialan
zapowiadanych na poczatku akcji. Moze
skutkowa¢ dodatkowa motywacj)a
docelowego odbiorcy 1 doprowadzi¢ na
przyklad do realizacji zalozonych przez;
inicjatorow akcji dzialan, np. organizacji
wiecu, manifestacji, apelu poparcia,
napisania listu otwartego.




Etap 8 — zacieranie sladow

Zaklada mozliwie najszybsze odwrocenie
uwagi opinii publiczne] od danego
problemu i przeniesienie jej, odpowiednie
skanalizowanie na zupelnie inny temat.
W skrajnych przypadkach etap ten wiaze ||
si¢ nawet z calkowita negacja i zatarciem
pamieci o wszelkich poprzednich
dzialaniach w celu uspokojenia nastrojow
spolecznych. Takie dzialanie zapewnia
pelna Kkontrol¢ nad sytuacja i daje
mozliwos¢ sprawnego ,przelaczania”
uwagi opinii publicznej na inne tory, z
zastrzezeniem mozliwosci ponownej
aktywizacji grupy docelowej, gdyby w
przyszlosci zaszla taka potrzeba.
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Trzeba poznac jej zasady,
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