Siarhiej Pieliasa
Kremlowskie media: ,,Ukraina staba i jest zagrozeniem”

Rosyjska dezinformacja na temat Ukrainy nabrata niespotykanych wcze$niej rozmiaréw wraz
z poczatkiem rewolucji na Majdanie 1 trwa w najlepsze. Rozpowszechnianie
zmanipulowanych lub sfabrykowanych informacji towarzyszy agresywnym dziataniom
militarnym i ma swoje okreslone cele na Ukrainie i poza jej granicami. Na Ukrainie — wedtug
autorow ostatniego raportu ,.Kremlowska strategia chaosu na Ukrainie i jej pomocnicy” —
Kremlowi zalezy na stworzeniu chaosu i konfliktu kontrolowanego. Natomiast na arenie
mi¢dzynarodowej chodzi 0 ostabienie pozycji Ukrainy, storpedowanie jej relacji z USA, Unig
Europejska, zwlaszcza z Polska, oraz z Kanada i Biatorusia.

Jakie kanaly, formy i narracje cechuja rosyjska dezinformacj¢, na czym si¢ koncentrowalta w
ostatnich tygodniach, jak jej przeciwdziata¢? W ponizszym opracowaniu podejmuje¢ probe
udzielenia odpowiedzi na te pytania.

Kanaly dezinformacyjne

Glownymi kanatami rozpowszechniania nieprawdziwych informacji sa rosyjskie stacje TV
czy portale internetowe, i to zaréwno ogodlnonarodowe, jak i dedykowane dla Ukrainy, np.
http://ukraina.ru/ (1,9 min unikatowych uzytkownikéw miesigcznie), a takze media majace
swoje siedziby na Ukrainie. Przede wszystkim popularne, udajace niezalezne, jak telewizja
NewsOne, portal strana.ua (4,4 min unikalnych uzytkownikéw miesi¢ecznie), gazeta i portal
Vesti (3,3 mIn unikalnych uzytkownikow miesigcznie) oraz pseudomedia stworzone na
potrzeby propagandy, np. BBCcCNN (1,2 unikalnych uzytkownikéw miesi¢cznie).

Wedlug autoréw badania ,,Wojna informacyjna w Internecie. Wykrycie 1 przeciwdzialanie
dezinformacji prokremlowskiej w  krajach  Europy Srodkowo-Wschodniej”
(,Mapopmanonnas BoitHa B MHTepHere. Pa3oOiadeHne u  NpOTUBOJEHCTBHE
MpoKpeMyIeBCKOM Ae3uH(opmaniuu B crpaHax llenTpansHoit u Bocrtounoit Epomsr™)
przygotowanego przez migdzynarodowa grupe ekspertow: ,,Media ukrainskie, w ktorych
spotkano dezinformacj¢, mozna podzieli¢ na trzy kategorie: te, ktore zamieszczajg newsy
relatywnie obiektywnie i w ktorych dezinformacja kremlowska jest rzadkoscig; te, ktore maja
bliskie kontakty z mediami rosyjskimi i w rzeczywistosci sg ich cz¢$cig oraz media zajmujace
wyraznie prokremlowskie stanowisko, zaréwno wplywowe, jak i marginalne, ktore maja
ukrainski adres internetowy, ale rozpowszechniajg antyukrainskie tresci”.

Techniki propagandy

Arsenal metod dezinformacyjnych stosowanych przez Kreml jest bogaty. CEPA StratCom
Program (projekt Centrum Analiz Polityki Europejskiej) wymienia 21 najczgsciej
stosowanych technik propagandy, od materiatdow w pelni falszywych do materialow, ktore
zawieraja mieszaning informacji prawdziwych 1 sfabrykowanych. Niektére moga
wykorzystywaé falszywe materiaty wizualne, np. zdjecia z wojny w Syrii jako ilustracje
wojny w Donbasie. Stosuje si¢ techniki manipulacji, ktoérych zadaniem jest przekonac
odbiorcow, ze wigkszo$¢ osob pozytywnie odbiera fatszywki. Oficjalnym osobom przypisuje
si¢ komentarze, ktorych nie udzielity, nagminnie powoluje si¢ wylacznie na zrodia

1


http://euromaidanpress.com/2017/09/13/kremlin-chaos-tools-in-ukraine/
http://www.stopfake.org/informatsionnaya-vojna-v-internete-razoblachenie-i-protivodejstvie-prokremlevskoj-dezinformatsii-v-stranah-tsentralnoj-i-vostochnoj-evropy/
http://www.stopfake.org/informatsionnaya-vojna-v-internete-razoblachenie-i-protivodejstvie-prokremlevskoj-dezinformatsii-v-stranah-tsentralnoj-i-vostochnoj-evropy/
http://infowar.cepa.org/Techniques
http://infowar.cepa.org/Techniques

anonimowe. Armie botéw rozpowszechniajg w sieciach spotecznosciowych negatywne
informacje dotyczace kwestii bezpieczenstwa, zdrowia Czy $mierci znanej osoby.

Cele Kremla

Glownym celem rosyjskiej dezinformacji jest wywotanie przekonania, ze ,,Ukraina jest
panstwem upadlym, pograzonym w kryzysie spoleczno-ekonomicznym 1 korupcji”, ze
,,Ukraincy zagrazajg sgsiadom” oraz ze Kijowowi brakuje mozliwosci podejmowania decyzji,
a wiladza jest bezsilna i nie realizuje porozumien minskich. Zwlaszcza w przypadku
informacji dotyczacych konfliktu w Donbasie Rosja nie przebiera w $srodkach i fabrykuje
newsy na temat wydarzen odbywajacych si¢ na froncie, majac $wiadomos¢, ze odbiorca
praktycznie nie ma mozliwosci ich sprawdzenia. Ukraina musi reagowacé post factum,
prostujac je.

Ponizej kilka najnowszych przyktadow dezinformacji, ktore w ostatnich dniach uderzyty
w Ukraing.

Ukrainskie silniki rakietowe dla Korei Polnocnej

Najgtosniejszy i szeroko dystrybuowany fake news w ostatnich tygodniach mowit
0 rzekomym pozyskaniu na Ukrainie przez rezim Korei Potnocnej technologii konstrukcji
silnikow rakietowych. Po raz pierwszy pojawit si¢ on w potowie sierpnia w tekscie Michaela
Ellemana, analityka w brytyjskim Instytucie Studiow Strategicznych, pt. ,.Sekret sukcesu
péinocnokoreanskich ICBM” (,,The secret to North Korea’s ICBM success™). Jednak
najwigkszym echem odbit si¢ po artykule zamieszczonym w ,,The New York Times” pt.
,North Korea’s Missile Success Is Linked to Ukrainian Plant, Investigators Say” Williama
J. Broada i Davida E. Sangera na ten temat. Autorzy przywotuja w nim stowa Ellemana, ktory
miat powiedzie¢: ,,Prawdopodobnie te silniki pochodza z Ukrainy — prawdopodobnie
nielegalnie”, ,,Zasadnicze pytanie brzmi, ile ich majg i czy Ukraincy im teraz pomagaja.
Jestem tym bardzo zmartwiony”. Informacje t¢ odnotowato wiele mediéw na $wiecie.
Natychmiast pojawito si¢ sprostowanie sekretarza Rady Bezpieczenstwa Narodowego
i Obrony Ukrainy Aleksandra Turczynowa. Ukrainski wysoki urzednik powiedziat, ze jest to
,kampania sprowokowana przez rosyjskie stuzby specjalne dla przykrycia wtasnego udziatu
w potnocnokoreanskich programach nuklearnych 1 rakietowych”. Wedtlug niepanstwowego
ukrainskiego think tanku Centrum Badan nad Armia, Konwersjg i Rozbrojeniem materiat
NYT ma cechy ,,celowego ataku informacyjnego przeciwko Ukrainie”.

Wydawatoby sie, ze problem zostat wyjasniony. Okazuje si¢ jednak, ze nie do konca, 0 czym
$wiadczy publikacja poludniowokoreanskiej agencji Nikkei z 2 wrzesnia pt. ,,Cien Putina
kryje si¢ za programem rakietowym Korei Pin.” (,,Putin's shadow lurks behind North Korean
missile program”), w ktorej jej autor Takayuki Tanaka powotuje si¢ na rzekomg opini¢
Wadima Karasewa, dyrektora Instytutu Strategii Globalnych: ,mozliwe, iz jacy$
skorumpowani urzednicy mogli byé w to zaangazowani, ale jest niezwykle mato
prawdopodobne, ze rzad w catosci”. Czyli Takayuki Tanaka sugeruje, ze Ukraincy mogli
uczestniczy¢ w procesie uzyskania przez Koree Pin. technologii rakietowych i jadrowych.
Tworcy tej dezinformacji adresowali ja w pierwszej kolejnosci do odbiorcow zachodnich
I rosyjskich, w drugiej do ukrainskich. Chodzito im o zdyskredytowanie Ukrainy w oczach
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Zachodu i pokazanie, ze jej dziatania wzmocnity KRLD, ktorej programy rakietowe i jadrowe
sa najwigkszym zagrozeniem dla bezpieczenstwa $wiata. Niewyjasniona do konca kwestia
pochodzenia technologii znajdujacej si¢ w rekach rezimu z Pjongjangu ktadzie si¢ cieniem na
Ukrainie i moze rzutowa¢ przede wszystkim na relacje Kijowa z gléownymi partnerami:
Waszyngtonem i Bruksela.

Policjant Wasia okradl kanadyjskiego kolege

Jednym z najpopularniejszych w Ukrainie portali internetowych, ktory prowadzi ukrytg
propagande, jest strana.ua kierowana przez lhora Huzwe. Czytane przez setki tysiecy
odbiorcow dziennie materiaty relatywnie obiektywne sg tu wymieszane z propagandowymi.
W ostatnim czasie jedng z najbardziej skandalicznych byta publikacja dotyczaca rzekomego
okradzenia policyjnego instruktora z Kanady przez policjanta ukrainskiego w Kijowie.
Artykut Witalija Gubina zatytutlowany ,,Policjant Wasia okradl swojego kanadyjskiego
kolege, ktory przybyl na szkolenie nowej ukrainskiej policji” (,,kom Bacmmmii orpabun
KaHaJICKOTO KOJUIEry, IpHUexaBiiero o0y4aTh HOBYIO yYKpanHCKyro nonuiuio”) powielito kilka
portali. Miedzy innymi imperianews.ru. W tekscie autor, ktory powotuje si¢ wylacznie na
anonimowe zrodla, opowiada o tym, jak ukrainscy policjanci okradajag Ukraincow oraz
obywateli innych panstw.

Ta publikacja ma kilka celow: zdezawuowanie nowej policji ukrainskiej, podwazenie reform
na Ukrainie (likwidacja milicji i powotanie w jej miejsce nowej formacji porzadkowej jest
jedna z czotowych reform Ukrainy po Majdanie) oraz pogorszenie relacji ukrainsko-
kanadyjskich. Trzeba bowiem zaznaczyé¢, ze Kanada jest jednym z najaktywniejszych
partneréw Ukrainy w kwestiach bezpieczenstwa. Ottawa szkoli wojsko i policje¢ ukrainska, a
jesienig 2016 roku rozpoczeta projekt wsparcia policji ukrainskiej na kwote ponad 8 min
USD.

Warto pamieta¢, ze Ukraincy sa3 w Kanadzie jedng z najwigkszych jednolitych etnicznie
mniejszosci narodowych, a jej przedstawiciele zajmuja wysokie stanowiska urzgdowe.

Rosyjski aktor broniacy Ukrainy zabity

Od poczatku konfliktu rosyjsko-ukrainskiego zarowno w walke Ukraincow, jak
I prorosyjskich separatystow zaangazowato si¢ niemato ochotnikéw zagranicznych. Po stronie
ukrainskiej byto niewielu obywateli Rosji. Kiedy wigc 24 sierpnia na facebookowym profilu
ukrainskiego dziennikarza wojennego Andrija Caplijenko pojawita si¢ informacja, ze znany
aktor rosyjski Anatolij Paszynin broni Ukrainy w szeregach Ochotniczej Armii Ukrainskiej,
w Internecie zawrzato. Ten urodzony na Ukrainie gwiazdor filmowy od kilku juz lat mieszka
w kraju nad Dnieprem, dokad przeniost si¢ po wybuchu rewolucji godnosci.

8 wrzesnia dziesigtki mediow rosyjskojezycznych od Lotwy przez Biatorus po Ukraine
rozpowszechnity informacje o tym, ze aktor ochotnik zgingt wskutek ostrzalu
mozdzierzowego. Okazato si¢, ze to klasyczny fejk. Natychmiast pojawito si¢ sprostowanie, a
mimo to tysigce uzytkownikow sieci spolecznosciowych nadal rozpowszechniato te
falszywke.

Jej cel to zniechecenie potencjalnych Rosjan do przytaczenia si¢ do obroncow Ukrainy — fakt,
ze przeciwko rosyjskiej agresji chwycili za bron rowniez Rosjanie jest dla Kremla bardzo
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ktopotliwy — oraz pokazanie, ze kazdy, kto przeciwstawi si¢ Rosji zbrojnie, a tym bardziej ja
zdradzi, poniesie najwyzszg kare.

Ukraincy zaraza Europejczykow gruzlica

Rosyjska Federalna Stuzba Nadzoru ds. Ochrony Praw Konsumenta i Dobrobytu Cztowieka
(Rospotriebnadzor) 30 sierpnia opublikowata na swojej stronie komunikat ,,O sytuacji z
gruzlica na Ukrainie” (,,O cutyaruu ¢ Tyoepkyae3om B Ykpaune”). Za nig wiele czotowych
mediéw rosyjskich, w tym RT i Wiesti, rozpowszechnito informacje, ze wskutek
wprowadzenia ruchu bezwizowego z Ukraing w Unii Europejskiej wzrosnie liczba
zachorowan na gruzlice. Rosyjskie media ostrzegaty Rosjan przed ryzykiem zachorowania na
t¢ chorobg. Material ,,Epidemia gruzlicy u granic Polski” pojawit si¢ w polskiej wersji
rosyjskiej agencji Sputnik.

Okazato si¢, ze charakter dezinformacyjny materiatu byt trudny do wykrycia. Dla jego
uwiarygodnienia przytoczono komentarz przedstawiciela ukrainskiego Ministerstwa Zdrowia,
ktory takiego komentarza nie wyglosit. W komunikacie wykorzystano prawdziwe dane
statystyczne, ale akcenty zostaty tak roziozone, ze czytelnik mogt odnies¢ wrazenie, iz na
Ukrainie gruzlica rozprzestrzenia si¢ bez przeszkod. Tymczasem mimo powaznych
probleméw z tg chorobg obserwuje si¢ tam tendencje spadkowa zachorowan na gruzlice.
Kreatorom tej dezinformacji chodzilo o zniechgcenie obywateli Unii Europejskiej do
kontaktéw z Ukraincami, utrwalenie wizerunku Ukrainy jako kraju skorumpowanego i
pograzonego w kryzysie spotecznym i gospodarczym, zagrazajacego Zachodowi rowniez w
sferze zdrowia oraz zniechecenie zachodniej opinii spotecznej do wspdlpracy panstw
unijnych z Ukraing. A przeciez wprowadzenie ruchu bezwizowego miedzy Ukraing a UE jest
najwiekszym osiaggnigciem mig¢dzynarodowym Kijowa.

Podsumowanie. Jak unikaé trujacych grzybow

Ukraina w ostatnich trzech latach nauczyta si¢ broni¢ na polu walki, a obecnie uczy si¢
walczy¢ w przestrzeni informacyjnej. Niedawno stusznie zablokowata swoim obywatelom
dostep do rosyjskich sieci spotecznosciowych i serwisow internetowych. Obecnie istnieje
potrzeba utworzenia czego$ w rodzaju systemu ostrzegania o ryzyku dezinformacji w zwigzku
z nadchodzacymi wydarzeniami. Jak powiedziala mi jedna z najwybitniejszych ekspertek w
dziedzinie bezpieczenstwa informacyjnego Natallia Zubar z Centrum Informacyjnego
,Majdan Monitoring” w Charkowie, istnieje koniecznos¢ wprowadzenia kursow ,higieny
informacyjnej” do szkol, a dla dziennikarzy i urzednikow panstwowych doraznych
warsztatow. Innymi stowy trzeba »zdezynfekowac« spoteczenstwo jak przed epidemia
choroby zakaznej. Z ta rdznica, ze dziata¢ nalezy juz w jej trakcie”.

Przed wtadzami Ukrainy, a takze instytucjami pozarzadowymi stoi trudne zadanie nauczenia
spoteczenstwa odroznia¢ informacje ,,jadalng”, czyli prawdziwg od ,.trujgcej”, nieprawdziweyj,
tak jak uczy si¢ dzieci rozpoznawaé¢ grzyby jadalne i trujgce. W tym mogliby pomodc
partnerzy zachodni. Warto réowniez znalez¢ $rodki finansowe na wsparcie niezaleznych
oSrodkow badawczych, ktore monitoruja zrodta dezinformacji, zeby raporty z tych
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monitoringdéw ukazywaty si¢, byly rozpowszechniane regularnie i szeroko oraz w wielu
wersjach jezykowych.

Nalezy tez wspiera¢ media, ktore si¢ przeciwstawiaja propagandzie rosyjskiej na Ukrainie i w
panstwach sasiednich, a ktérych zasoby wciaz sa znaczaco mniejsze niz mozliwosci Kremla,
dominujacego W przestrzeni informacyjnej regionu postsowieckiego.

Czy jest to mozliwe w obecnej sytuacji wojny hybrydowej? Wydaje si¢ to trudne. Konflikt
miedzy Rosjg a Ukraing formalnie nie zostatl uznany za agresj¢ miedzynarodowa. Wskutek
tego nie zastosowano wszystkich mozliwo$ci wewnetrznych i zewnetrznych, jakie mogg by¢
uzyte W stanie wojny.

Siarhiej Pieliasa, redaktor, autor i prowadzacy mig¢dzynarodowy tygodnik ,,Praswiet” na
antenie Telewizji Bietlsat, autor licznych reportazy, m.in. o rewolucji godnosci na Ukrainie,
sytuacji w Donbasie, protestach w Armenii wywotanych podwyzka cen energii elektryczne;.
Studiowat stosunki migdzynarodowe na UMCS w Lublinie. Monitorowal, we wspodtpracy
z amerykanskim Centrum Analiz Polityki Europejskiej (CEPA), rosyjskie dzialania
dezinformacyjne w Bialorusi.
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The article in the New York Times about ,,Ukrainian engines for North Korea” has clear signs
of information attack against Ukraine — CACDS
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